Warszawa, dnia 30 pazdziernika 2020 r.
Nr sprawy: WAG.262.3.2020

Dotyczy prowadzonego w trybie przetargu nieograniczonego postepowania o udzielenie zamoéwienia
publicznego w sprawie dostawy i wdrozenia systemu zbierania informacji i monitorowania zagrozen SIEM.

Naczelny Sgd Administracyjny informuje, ze w postepowaniu wplynely pisma zawierajgce pytania dotyczace
specyfikacji istotnych warunkéw zaméwienia. Dziatajgc na podstawie art. 38 ust. 2 ustawy Prawo zamoéwien
publicznych (t.j.: Dz.U. z 2019 r., poz. 1843 ze zm.) — zwanej dalej ,ustawg’, Zamawiajgcy ponizej przekazuje tres¢
zapytan wraz z wyjasnieniami:

1. Zamawiajgcy w punkcie 2.2.6 zatgcznika nr 2 OPZ wymienia nastepujgce przegladarki:
e Microsoft Internet Explorer;
e Microsoft Edge;
e Mozilla Firefox;
e Google Chrome.
W zwigzku informacjg producenta (Microsoft) o wygaszaniu wsparcia i rozwoju przegladarki Microsoft Internet
Explorer mamy pytanie.
Czy Zamawiajgcy uzna za spetniony warunek, gdy interfejs webowy obstugiwany bedzie przez standardowe
przegladarki?
e Microsoft Internet Explorer lub Microsoft Edge;
e Mozilla Firefox;
e Google Chrome.

Odpowiedz: Tak, Zamawiajacy dopuszcza takie rozwiazanie.

2. Zamawiajgcy w punkcie 3.3 zatgcznika nr 2 OPZ opisuje przykiadowe podigczenia zrédet danych. Czy
zamawiajgcy oczekuje w ramach dostawy i wdrozenia podigczenia po jednym przyktadowym zrédle danych z
kazdego wymienionego typu (syslog, baza danych, plik)?

Odpowiedz: Zamawiajacy oczekuje w ramach dostawy i wdrozenia podiaczenia tylu zrédet danych, ile
zostanie uwzglednionionych w sporzadzonej w porozumieniu z Zamawiajagcym koncepcji wdrozenia, o
ktérej mowa w wymaganiu 3.1.

3. Czy Zamawiajgcy dopusci rozwigzanie, ktérego obstuga jest oparta na przegladarce internetowej i na poziomie
operatora systemu nie wymaga instalacji na stacji klienckiej zadnych wtyczek Ilub $rodowisk
uruchomieniowych, natomiast konfiguracja niektérych elementéw, wytgcznie z poziomu konta administratora,
wymaga jeszcze zainstalowania wtyczki Adobe Flash? Producent rozwigzania jest obecnie w koncowej fazie
przepisywania funkcjonalnosci z wtyczki Flash na HTML 5 i przewidywana nastepna wersja wyeliminuje
konieczno$¢ jej instalacii.

Odpowiedz: Z uwagi na wycofywanie wsparcia dla wtyczki Adobe Flash przez producentéw przegladarek,
Zamawiajgcy nie dopuszcza rozwigzania wymagajacego zainstalowania wtyczki Adobe Flash dla realizacji
jakiejkolwiek z funkcjonalnosci systemu.

4. Czy Zamawiajacy dopuszcza rozwigzanie, ktére jest w stanie parsowac pary klucz = warto$é, gdzie katalog
kluczy jest z gory okreslony?

Odpowiedz: W pytaniu nie ma wskazania, ktérego zapisu SIWZ ono dotyczy, a Zzadne z zapiséw w SIWZ nie
definiuje wymagania w powyzszej kwestii.

5. Dotyczy wymagania 2.2.11. System musi umozliwia¢ na takg zmiane konfiguracji w przysziosci, aby zapewnic¢
odporno$¢ na awarie w zakresie komponentu przechowujgcego dane - mozliwo$¢ utworzenia klastra
ztozonego z co najmniej 2 weztdw oraz zapewni skalowalnos¢ poziomg poprzez dodawanie kolejnych weztow
ww. klastra w celu spetnienia wymagan dot. wydajnosci lub dostepnosci (zwiekszenie liczby kopii danych).

Prosze o uszczegoétowienie tego wymagania — co zamawiajgcy rozumie przez komponent przechowujgcy dane
— czy przestrzen dyskowg / macierze czy dedykowany modut SIEM zbierania danych wraz z czescig sprzetowa
lub cos innego ?.



Dodatkowo zamawiajgcy okreslit, ze ,System musi umozliwia¢ na takg zmiane konfiguracji w przysztosci ,aby
zapewnic ....... w celu spetnienia wymagarn dot. wydajnosci i dostepnosci ....”,

Czy to oznacza, ze zaoferowany system nie musi w dniu zero spetniaé wymagan aby zapewniac
przetwarzanie w trybie ciggtym sumarycznie (jednoczesnie)

dla minimum 5 000 zdarzen (EPS) i dla minimum 3 000 przeptywéw sieciowych (FPS) na sekunde lub dla
minimum 35 GB surowych danych na dobe bo zgodnie z wymaganiem 2.2.11 bedzie przez zamawiajgcego
rozbudowane w przysztosci aby spemic te wymagania ?

Jezeli tak to jakie sg wymagania minimalne na system jakie bedg podlega¢ ocenie przez zamawiajgcego?

Odpowiedz: Zamawiajacy wyjasnia, ze w wymaganiu 2.2.11, majac na uwadze takze wymaganie 2.2.2,
chodzi o mozliwosé zbudowania klastra modutéw przechowywania i zarzgdzania baza zebranych informacji
dziatajacych na odrebnych maszynach wirtualnych.

Wymagania minimalne dotyczace wydajnosci podane zostaly w punkcie 2.3.1 i okreslaja
wymagania dla wdrozenia w ramach niniejszego zamoéwienia. Punkt 2.2.11 okresla zas§ wymagania
dotyczace potencjalnych potrzeb przysztych, w tym skalowalnosci poziomej w celu spelnienia
potencjalnych przysztych wymagan wydajnosciowych.

6. Dotyczy wymagania 2.3.1. System musi zapewnia¢ przetwarzanie w trybie ciggtym sumarycznie (jednoczesnie)
dla minimum 5 000 zdarzen (EPS) i dla minimum 3 000 przeptywdw sieciowych (FPS) na sekunde lub dla
minimum 35 GB surowych danych na dobe. Zdarzenia oraz przeptywy sieciowe dla jednego zrodta powinny
by¢ odbierane i przechowywane przez ten sam modut zbierajgcy dane.

Prosze o potwierdzenie, ze przez wskazanie przetwarzania w trybie cigglym sumarycznie (jednoczesnie) dla
minimum 5 000 zdarzen (EPS) i dla minimum 3 000 przeptywéw zamawiajgcy rozumie ruch jaki jest
generowany permanentnie w systemie w okresie 24 godzin . Podane przez zamawiajgcego wartosci w relacji
z ilodcig surowych 35 GB/ dobe sg znacznie zawyzone w stosunku do standardéw i przelicznikéw ilosci
GB/dzien do ilosci EPS czy FPS i ta rozbieznos¢ jest catkowicie poza jakgkolwiek tolerancjg .

Czy wskazany 5 000 zdarzen (EPS) i dla minimum 3 000 FSP nie jest przypadkiem peakiem wystepujgcym w
godzinach szczytu a nie usredniong wartosci w 24 godzinach ?

Odpowiedz: Wymagania okreslone w punkcie 2.3.1 nie oznaczajg, ze w kazdej sekundzie bedzie
wystepowaé co najmniej podana liczba zdarzen EPS i przeplywow sieciowych FPS, liczby te nalezy zatem
traktowac jako mozliwe do wystapienia wartosci szczytowe.

7. Dotyczy wymagania 2.3.2. Oferowane rozwigzanie nie moze by¢ ograniczone przez ilos¢ obstugiwanych EPS
lub FPS, lub ilo§¢ danych per okres czasu. System powinien w miare dostepnosci zasoboéw przetwarzaé
wszystkie zdarzenia, ktére do niego wptyng - pojawienie sie tzw. pikéw nie powinno powodowac utraty danych.
Ponadto nie moze by¢é Zzadnych programowych blokad dotyczgcych ilosci zdarzen czy blokowanych
funkcjonalnosci

Rozumiejgc potrzebe braku jakichkolwiek blokad systemowych ograniczajgcych ilo$¢ zbieranych zdarzen czy
funkcjonalnosci prosimy o potwierdzenie ze w tym wymaganiu intencjg zamawiajgcego nie jest ograniczenie
konkrecyjnosci poprzez narzucenie specyficznego sposobu licencjonowania produktéw SIEM np. na ilosci EPS
czy FSP a jedynie zapewnienie ze system ten nie bedzie ograniczat zbieranych informacji w przypadku
wystgpienia peakow, ktére sg typowe w tego typu rozwigzaniach.

Jezeli intencja zamawiajgcego byto ograniczenie uczciwej konkurencji poprzez narzucenie sposobu
licencjonowania sytemu SIEM , zawezajgc tym samym ilos¢ wykonawcoéw spetniajgcych takie wymaganie —
prosze o usuniecie tego wymagania

Odpowiedz: Zamawiajgcy potwierdza, ze w wymaganiu 2.3.2 jego intencjg nie jest ani ograniczenie
konkurencyjnosci, ani narzucenie specyficznego sposobu licencjonowania.

8. Dotyczy wymagania 2.7 Wyszukiwanie i przechowywanie danych.

Prosze o okreslenie czasu retencji danych jakie majg by¢ przechowywane w systemie w rozbiciu o danych on-
line i archiwalne

Jednoczesnie zwracam si¢ z prosba o przesuniecie terminu skfadania ofert do 9 listopada 2020.
Odpowiedz: Czas retencji bedzie wynikat ze sporzadzonej w porozumieniu z Zamawiajgcym koncepcji

wdrozenia, o ktérej mowa w wymaganiu 3.1. Jednoczesnie Zamawiajgcy podkresla, ze przedmiotem
zamOwienia nie jest sprzet fizyczny, ktérego przestrzen dyskowa bytaby determinowana miedzy
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innymi czasem retencji danych przechowywanych w systemie.
W odniesieniu do prosby o przesuniecie terminu Zamawiajacy informuje, ze termin skfadania ofert zostat
przesuniety, co zostato ogtoszone odrebnym pismem.

9. Dotyczy wymagania 2.2.11.

Wg SIWZ System musi umozliwia¢ na takg zmiane konfiguracji w przysztosci, aby zapewni¢ odporno$¢ na
awarie w zakresie komponentu przechowujgcego dane - mozliwo$¢ utworzenia klastra ztozonego z co najmniej
2 weztdw oraz zapewni skalowalno$¢ poziomg poprzez dodawanie kolejnych weztow ww. klastra w celu
spetnienia wymagan dot. wydajnosci lub dostepnosci (zwiekszenie liczby kopii danych).

Pytania:

1. Prosze o uszczego6towienie tego wymagania — co zamawiajgcy rozumie przez komponent przechowujgcy
dane — czy przestrzen dyskowg / macierze czy dedykowany modut SIEM zbierania danych wraz z czescig
sprzetowg lub cos innego 7.

Dodatkowo zamawiajgcy okreslit, ze ,System musi umozliwia¢ na taka zmiane konfiguracji w przysztosci ,aby

zapewnic ....... w celu spetnienia wymagarn dot. wydajnosci i dostepnosci ....”,

2. Czy to oznacza, ze zaoferowany system nie musi w dniu zero spetnia¢ wymagan aby zapewniac¢
przetwarzanie w trybie ciggtym sumarycznie (jednoczesénie) dla minimum 5 000 zdarzen (EPS) i dla
minimum 3 000 przeptywoéw sieciowych (FPS) na sekunde lub dla minimum 35 GB surowych danych na
dobe bo zgodnie z wymaganiem 2.2.11 bedzie przez zamawiajgcego rozbudowane w przysziosci aby
spetni¢ te wymagania? Jezeli tak, to jakie sg wymagania minimalne systemu, ktére bedg podlega¢ ocenie
przez zamawiajgcego?

Odpowiedz: Patrz odpowiedz na pytanie nr 5.

10. Dotyczy wymagania 2.3.1.

WG SIWZ: System musi zapewnia¢ przetwarzanie w trybie ciggtym sumarycznie (jednoczesnie) dla minimum 5
000 zdarzen (EPS) i dla minimum 3 000 przeptywéw sieciowych (FPS) na sekunde lub dla minimum 35 GB
surowych danych na dobe. Zdarzenia oraz przeptywy sieciowe dla jednego zrédia powinny by¢ odbierane i
przechowywane przez ten sam modut zbierajagcy dane.

Pytania:

Prosze o potwierdzenie, ze przez wskazanie przetwarzania w trybie ciggtym sumarycznie (jednoczesnie) dla
minimum 5 000 zdarzen (EPS) i dla minimum 3 000 przeptywéw zamawiajgcy rozumie ruch jaki jest
generowany permanentnie w systemie w okresie 24 godzin . Podane przez zamawiajgcego wartosci w relaciji
z iloscig surowych 35 GB/ dobe sg znacznie zawyzone w stosunku do standardéw i przelicznikow iloSci
GB/dzien do ilosci EPS czy FPS i ta rozbieznos¢ jest catkowicie poza jakgkolwiek tolerancjg .

Czy wskazany 5 000 zdarzen (EPS) i dla minimum 3 000 FSP nie jest przypadkiem peakiem wystepujgcym w
godzinach szczytu a nie usredniong wartosci w 24 godzinach ?

Odpowiedz: Patrz odpowiedz na pytanie nr 6.

11. Dotyczy wymagania 2.3.2.

Wg SIWZ oferowane rozwigzanie nie moze by¢ ograniczone przez ilo$¢ obstugiwanych EPS lub FPS, lub ilo$¢
danych per okres czasu. System powinien w miare dostepno$ci zasoboéw przetwarzaé wszystkie zdarzenia,
ktore do niego wptyng - pojawienie sie tzw. pikobw nie powinno powodowa¢ utraty danych. Ponadto nie moze
by¢ zadnych programowych blokad dotyczacych ilosci zdarzen czy blokowanych funkcjonalnosci

Pytanie:

Rozumiejgc potrzebe braku jakichkolwiek blokad systemowych ograniczajgcych ilos¢ zbieranych zdarzen czy
funkcjonalnosci prosimy o potwierdzenie ze w tym wymaganiu intencjg zamawiajgcego nie jest ograniczenie
konkrecyjnosci poprzez narzucenie specyficznego sposobu licencjonowania produktéw SIEM np. na ilosci EPS
czy FSP a jedynie zapewnienie ze system ten nie bedzie ograniczat zbieranych informacji w przypadku
wystgpienia peakéw, ktére sg typowe w tego typu rozwigzaniach.



Jezeli intencja zamawiajgcego bylo ograniczenie uczciwej konkurencji poprzez narzucenie sposobu
licencjonowania sytemu SIEM , zawezajac tym samym ilo$¢ wykonawcéw spetniajgcych takie wymaganie —
prosze o usuniecie tego wymagania.

Odpowiedz: Patrz odpowiedz na pytanie nr 7.

12. Dotyczy wymagania 2.7 Wyszukiwanie i przechowywanie danych.
Prosze o okreSlenie czasu retencji danych jakie majg by¢ przechowywane w systemie w rozbiciu o danych
on-line i archiwalne.

Odpowiedz: Patrz odpowiedz na pytanie nr 8.

13. SIWZ nie zawiera zadnych wymagan zgodnosci oferowanego oprogramowania /systemu SIEM z normami
miedzynarodowymi (np. CC/Common Criteria Evaluation, FIPS 140, Leidos AT&E), jak réwniez z polskimi
normami, w tym w szczegdlnosci PN -ISO/IEC 27001, i in.

SIWZ nie zawiera réwniez zadnych wymagan pod kgtem dokumentéw potwierdzajacych, ze oferowany przez
dostawce system SIEM, lub jego czes¢, byly przedmiotem badan wykonanych przez niezalezne instytucje
badawcze specjalizujgce sie w obszarze badan cyberbezpieczenstwa systeméw informatycznych, ktérych
wyniki sg okresowo publikowane np. raporty Garntera.

Pytanie:

Czy w zwigzku z powyzszym mozna przyja¢, ze nie jest warunkiem sine qua non SIWZ, aby system zbierania
informacji i monitorowania zagrozen SIEM, bedgcy przedmiotem postepowania, odpowiadat powotanym wyzej
normom i przepisom dotyczgcym cvyberbezpieczenstwa? Za takim rozwigzaniem przemawia rowniez fakt, ze
podstawowym kryterium oceny oferty dostawcy bedzie cena, a nie wiasciwosci systemu przewidziane w
przepisach ustawy o krajowym systemie cyberbezpieczenstwa i przepisach wykonawczych. ,

Prosimy o wyjasnienie przedmiotowej kwestii i uszczegotowienie, na podstawie jakich dokumentéow
Zamawiajgcy dokona technicznej oceny oferowanego systemu? Czy w przypadku dostawcy, ktéry jest
jednoczesnie producentem wiasnego oprogramowania SIEM, wystarczajgca bedzie jego wiasna deklaracja, ze
system spetnia wszystkie warunki wymagane przez Zamawiajgcego, czy tez Zamawiajgcy wymagat bedzie
jednak dodatkowych dokumentéw potwierdzajgcych wiasciwosci oferowanego systemu w formie wynikow
badan zewnetrznych, niezaleznych instytucji badawczych w zakresie cyberbezpieczenstwa. Jesli tak, prosimy o
udzielenie odpowiedzi w SIWZ na jakim etapie procedowania postepowania.

Odpowiedz: Zamawiajacy wyjasnia, Zze podstawa dla oceny oferowanego rozwigzania bedg oswiadczenia
Wykonawcy ztozone w Ofercie (zat. 1 do SIWZ), dotyczace migedzy innymi spetnienia wszystkich wymogoéw
SIWZ. Dla wyjasnienia ewentualnych watpliwosci dotyczacych spetniania przez oferowane rozwiagzanie
wymagan postawionych w SIWZ, Zamawiajacy moze zwréci¢ sie do Wykonawcy o udzielenie dodatkowych
informacji na kazdym etapie realizacji zamoéwienia, takze na etapie wdrozenia.

14. Whniosek o przedtuzenie terminu ztozenia oferty o 7 dni.

W opinii wnioskodawcy termin na ziozenie oferty, wyznaczony przez Zamawiajgcego jest zbyt krotki.
Ogtoszenie postepowania miato miejsce w dniu 23.10.2020. Z uwagi na dwa weekendy do dnia 03.11.2020
oraz przypadajgcy w tym okresie Dzien Wszystkich Zmarlych, a takze utrudnienia z powodu sytuacji
epidemiologicznej, realnie do przygotowania oferty pozostaje 6 dni.

W zwigzku z powyzszym wniosek w tym zakresie jest uzasadniony i konieczny.

Odpowiedz: Zamawiajacy informuje, ze termin skiadania ofert zostat przesuniety, co zostalo ogtoszone

odrebnym pismem. '
GLOWNY SPECJALISTA
w Wydziale Informatyki
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...................... 2 f.:féfkfeW'lCZ" e etmae i e

Przewo£1L1chcy omisji Przetargowej



